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Àííîòàöèÿ
Îáúåêòîì èññëåäîâàíèÿ ÿâëÿåòñÿ àñèíõðîííûé ãåíåðàòîð, ñîñòàâëåííûé èç ñóììàòî-
ðîâ ïî ìîäóëþ äâà ñ îáðàòíûìè ñâÿçÿìè. Òàêèå óñòðîéñòâà èñïîëüçóþòñÿ â êðèïòîãðà-
èè äëÿ ãåíåðàöèè ñëó÷àéíûõ êëþ÷åé. Öåëü èññëåäîâàíèÿ  âûðàáîòêà àíàëèòè÷åñêîãî
èíñòðóìåíòà äëÿ âûÿâëåíèÿ îïàñíûõ äëÿ ïðîöåññà ãåíåðàöèè ñòàáèëüíûõ è ÷àñòè÷íî ñòà-
áèëüíûõ ñîñòîÿíèé, èç êîòîðûõ ãåíåðàòîð íå ìîæåò âûéòè â ïðîöåññå ðàáîòû. Ïðåäëàãà-
åìàÿ ìàòåìàòè÷åñêàÿ ìîäåëü îñíîâàíà íà èññëåäîâàíèè ëèíåéíûõ óðàâíåíèé íàä ïîëåì
GF (2) è ìàòðèö ñ íåîòðèöàòåëüíûìè ýëåìåíòàìè. àññìîòðåíû ïðèìåðû ïðèìåíåíèÿ
ðàçðàáîòàííîãî ìåòîäà.
Êëþ÷åâûå ñëîâà: àïïàðàòíûé ãåíåðàòîð êëþ÷åé, ñòàáèëüíûå ñîñòîÿíèÿ.
Ââåäåíèå
Çàäà÷à ïîðîæäåíèÿ ñëó÷àéíûõ êëþ÷åé, áàçèðóþùèõñÿ íà èçè÷åñêîì ïðîöåñ-
ñå, îñòàåòñÿ àêòóàëüíîé äëÿ öåëåé êðèïòîãðàèè. Â ñòàòüå [1℄ áûë ðàññìîòðåí
öèðîâîé ñòîõàñòè÷åñêèé ãåíåðàòîð, îñíîâàííûé íà àâòîíîìíîé àñèíõðîííîé ñõå-
ìå. Óñòðîéñòâî ñîäåðæèò öèðîâûå ýëåìåíòû, âûïîëíÿþùèå óíêöèè ñóììèðîâà-
íèÿ ïî ìîäóëþ äâà. åíåðàòîð îáðàçóåòñÿ ïóòåì ñîåäèíåíèÿ âûõîäîâ ñóììàòîðîâ ñ
èõ âõîäàìè, ïðè ýòîì íà íåêîòîðûå âõîäû ñóììàòîðîâ ìîãóò ïîäàâàòüñÿ ïîñòîÿí-
íûå ñèãíàëû. Íà ðèñ. 1 ïðèâåäåí ïðèìåð òàêîé ñõåìû. Õîòÿ êàæäûé èç ñóììàòîðîâ
ÿâëÿåòñÿ êîìáèíàöèîííîé ñõåìîé, ðåàëüíîå óñòðîéñòâî îáëàäàåò íåêîòîðîé ñëó÷àé-
íîé çàäåðæêîé ïðè ñðàáàòûâàíèè. Åñëè â ðåçóëüòàòå óêàçàííûõ ñîåäèíåíèé îáðàçó-
åòñÿ îäèí èëè íåñêîëüêî êîíòóðîâ îáðàòíûõ ñâÿçåé, òî óñòðîéñòâî ìîæåò âõîäèòü
â ðåæèì ãåíåðàöèè ïåðåìåííîãî âî âðåìåíè ñèãíàëà. Òàê êàê ñóììàòîðû èìåþò
ñëó÷àéíûå çàäåðæêè, òî íà âûõîäå êàæäîãî ñóììàòîðà îðìèðóåòñÿ äâóõóðîâ-
íåâûé ñëó÷àéíûé ïðîöåññ ñ íåïðåðûâíûì âðåìåíåì. Ïðàêòè÷åñêè ðàçðàáîòàííûå
óñòðîéñòâà íà ñòàíäàðòíîé ýëåìåíòíîé áàçå òðåáóþò âêëþ÷åíèÿ â ïðîöåññ ãåíåðà-
öèè íåñêîëüêèõ äåñÿòêîâ ñóììàòîðîâ.
s2 s1 s01
èñ. 1. Ïðèìåð ãåíåðàòîðà, ñîñòàâëåííîãî èç òðåõ ñóììàòîðîâ
Íàìè áûëà ðàçðàáîòàíà ìàòåìàòè÷åñêàÿ ìîäåëü óíêöèîíèðîâàíèÿ óêàçàííî-
ãî ãåíåðàòîðà [1℄. åíåðàòîð ðàññìàòðèâàåòñÿ êàê óñòðîéñòâî, ñîñòîÿíèå êîòîðîãî
â ìîìåíò âðåìåíè t îïðåäåëÿåòñÿ âåêòîðîì, ñîñòàâëåííûì èç âûõîäîâ ñóììàòîðîâ
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s1 s01
èñ. 2. Ïðèìåð ãåíåðàòîðà, èìåþùåãî ñòàáèëüíîå ñîñòîÿíèå
â ýòîò ìîìåíò. Íàïðèìåð, ñîñòîÿíèå ñõåìû íà ðèñ. 1 çàäàåòñÿ âåêòîðîì δ(t) =
= 〈s0(t), s1(t), s2(t)〉. Ýòî ñîñòîÿíèå ÿâëÿåòñÿ ñëó÷àéíûì ïðîöåññîì. Îáîçíà÷èì
÷åðåç Pδ(t) âåðîÿòíîñòü òîãî, ÷òî â ìîìåíò âðåìåíè t ãåíåðàòîð íàõîäèòñÿ â ñîñòî-
ÿíèè δ. Ïðåäïîëîæèì, ÷òî âðåìÿ çàäåðæêè ñðàáàòûâàíèÿ ñóììàòîðà îïðåäåëÿåòñÿ
ýêñïîíåíöèàëüíûì çàêîíîì, ñàìè ñðàáàòûâàíèÿ ðàçëè÷íûõ ñóììàòîðîâ ÿâëÿþòñÿ
íåçàâèñèìûìè ñëó÷àéíûìè ñîáûòèÿìè, à â ëþáîé ìîìåíò âðåìåíè ìîæåò ñðàáîòàòü
ëèøü îäèí ñóììàòîð. Â [1℄ ïîêàçàíî, ÷òî â ýòîì ñëó÷àå ïðîöåññ ÿâëÿåòñÿ ìàðêîâ-
ñêèì è PS(t) óäîâëåòâîðÿåò óðàâíåíèÿì Ýðëàíãà äëÿ ñèñòåì ìàññîâîãî îáñëóæè-
âàíèÿ. Ïðè ïðàêòè÷åñêîì èñïîëüçîâàíèè óêàçàííîé ñõåìû âûáèðàþò íåêîòîðûé
èíòåðâàë âðåìåíè ∆t è ñíèìàþò ñîñòîÿíèÿ ãåíåðàòîðà ñ óêàçàííûì øàãîì. Êà÷å-
ñòâî ãåíåðàòîðà îïðåäåëÿåòñÿ òåì, â êàêîé ñòåïåíè ïðîöåññ â ìîìåíò âðåìåíè t+∆t
¾çàáûâàåò¿ ñâîå ñîñòîÿíèå â ìîìåíò âðåìåíè t. Â ñâîþ î÷åðåäü ýòî ñâîéñòâî çàâè-
ñèò îò âûáîðà ñòðóêòóðíîé ñõåìû ãåíåðàòîðà. Ñêîðîñòü ¾çàáûâàíèÿ¿ íà÷àëüíîãî
ñîñòîÿíèÿ ðåøàåòñÿ â ðàìêàõ òåîðèè Ýðëàíãà.
Ïðè ðàññìîòðåíèè êîíêðåòíîé ñõåìû ïðèõîäèòñÿ ðåøàòü âîïðîñ î ñóùåñòâîâà-
íèè ñòàáèëüíûõ ñîñòîÿíèé. Ïîïàâ â òàêîå ñîñòîÿíèå, ãåíåðàòîð íå ìîæåò èç íåãî
âûéòè, è ïðîöåññ ãåíåðàöèè ñðûâàåòñÿ. Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ñõåìó íà
ðèñ. 2.
Åñëè ãåíåðàòîð ïîïàë â ñîñòîÿíèå 〈s0, s1〉 = 〈1, 0〉, òî îí óæå íå ñìîæåò âûéòè
èç ýòîãî ñîñòîÿíèÿ. Îñîáåííî àêòóàëüíî ðåøåíèå ýòîé çàäà÷è äëÿ ñõåì áîëüøîé
ðàçìåðíîñòè. Êðîìå ñòàáèëüíûõ ñîñòîÿíèé ìîãóò ñóùåñòâîâàòü ÷àñòè÷íî ñòàáèëü-
íûå ñîñòîÿíèÿ. Åñëè ãåíåðàòîð ïîïàäàåò â òàêîå ñîñòîÿíèå, òî â äàëüíåéøåì âû-
õîäû íåêîòîðûõ ñóììàòîðîâ îñòàþòñÿ íåèçìåííûìè, õîòÿ ñàìî ñîñòîÿíèå ñòàáèëü-
íûì íå áóäåò. Êàê ñëåäóåò èç îïðåäåëåíèÿ, åñëè ñõåìà ñîäåðæèò n ñóììàòîðîâ, òî
÷èñëî ñîñòîÿíèé ãåíåðàòîðà ðàâíî 2n. Òåîðåòè÷åñêè íàëè÷èå ñòàáèëüíûõ ñîñòîÿ-
íèé ìîæíî îáíàðóæèòü, èññëåäóÿ óðàâíåíèÿ Ýðëàíãà, êîëè÷åñòâî êîòîðûõ òàêæå
áóäåò ðàâíî 2n. Îáíàðóæåíèå ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé ñ ïîìîùüþ óêà-
çàííûõ óðàâíåíèé ïðåäñòàâëÿåòñÿ ïðîáëåìíûì. Öåëü íàñòîÿùåé ðàáîòû çàêëþ-
÷àåòñÿ â îïèñàíèè ïðîñòîãî àëãîðèòìà, ïîçâîëÿþùåãî îáíàðóæèòü ñóùåñòâîâàíèå
ñòàáèëüíûõ è ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé â çàäàííîé ñòðóêòóðíîé ñõåìå, èñ-
ïîëüçóÿ ìàòðèöû ìàëîé ðàçìåðíîñòè íàä ïîëåì GF (2). Î÷åâèäíî, ÷òî ïðè ïðîåê-
òèðîâàíèè ñõåìû æåëàòåëüíî èñêëþ÷èòü ïîÿâëåíèå óêàçàííûõ ñîñòîÿíèé.
1. Ìîäåëü ãåíåðàòîðà
Âñå âåêòîðû è ìàòðèöû ðàññìàòðèâàþòñÿ íàä ïîëåì GF (2). Ñ îñíîâíûìè àê-
òàìè, îòíîñÿùèìèñÿ ê òåîðèè ëèíåéíûõ ïðîñòðàíñòâ íàä ýòèì ïîëåì, ìîæíî îçíà-
êîìèòüñÿ ïî êíèãå [2℄. Óñëîâèìñÿ îáîçíà÷àòü ãðå÷åñêèìè áóêâàìè âåêòîðû ïðî-
ñòðàíñòâà, ïðîïèñíûìè ëàòèíñêèìè áóêâàìè  ìàòðèöû, à ñòðî÷íûìè ëàòèíñêèìè
áóêâàìè  ýëåìåíòû ïîëÿ GF (2) èëè öåëûå ÷èñëà. Ïåðåíóìåðóåì âñå ñóììàòîðû
öåëûìè ÷èñëàìè îò 0 äî n− 1. Íà ÷àñòü ñâîáîäíûõ âõîäîâ ñóììàòîðîâ ïîñòóïàþò
ïîñòîÿííûå ñèãíàëû. Åñëè ýòî ñóììàòîð ñ íîìåðîì k, òî ïîñòîÿííûé ñèãíàë íà åãî
âõîäå îáîçíà÷èì ÷åðåç bk. Íà âûõîäå ñóììàòîðà ñ íîìåðîì k ïîÿâëÿåòñÿ ñèãíàë sk.
Âûõîäîì âñåãî ãåíåðàòîðà ÿâëÿåòñÿ âåêòîð δ = (s0, s1, . . . , sn−1)
T . Ïðåäïîëàãàåòñÿ,
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÷òî â êàæäûé ìîìåíò âðåìåíè ìîæåò ñðàáîòàòü ëèøü îäèí èç ñóììàòîðîâ. Ýòî äàåò
àëüòåðíàòèâíûé ñïîñîá îïèñàíèÿ ñòðóêòóðû ãåíåðàòîðà. Ââåäåì äîïîëíèòåëüíûå
îáîçíà÷åíèÿ. Åñëè A  ìàòðèöà, òî ñèìâîë A[i|j] îáîçíà÷àåò ýëåìåíò ìàòðèöû, ñòî-
ÿùèé íà ïåðåñå÷åíèè ñòðîêè ñ íîìåðîì i è ñòîëáöà ñ íîìåðîì j , à ñèìâîë A[i|∗] 
ñòðîêó ñ íîìåðîì i .
Ñèãíàë si íà âûõîäå ñóììàòîðà ñ íîìåðîì i îïðåäåëÿåòñÿ çíà÷åíèÿìè íà âõî-
äàõ, êîòîðûå ïîðîæäàþòñÿ äðóãèìè ñóììàòîðàìè è íåêîòîðûìè ïîñòîÿííûìè ñèã-
íàëàìè. Â ðåçóëüòàòå ñðàáàòûâàíèÿ ñóììàòîðà ñ íîìåðîì i ìîæåò èçìåíèòüñÿ
ëèøü ñèãíàë si. Èçìåíåíèå ñîñòîÿíèÿ â ðåçóëüòàòå ñðàáàòûâàíèÿ ýòîãî ñóììàòîðà
â ìàòðè÷íîé îðìå èìååò âèä
δ′ = Aiδ + βi, (1)
Çäåñü âåêòîðû δ è δ′  ñîñòîÿíèÿ ãåíåðàòîðà äî è ïîñëå ñðàáàòûâàíèÿ ñóììàòîðà
ñ íîìåðîì i, à âåêòîð βi = (0, . . . , 0, bi, 0, . . . , 0)
T , ãäå êîìïîíåíòà bi çàíèìàåò ïîçè-
öèþ ñ íîìåðîì i, i = 0, . . . , n−1. Ïîñêîëüêó â ðåçóëüòàòå ñðàáàòûâàíèÿ ìåíÿåòñÿ
ëèøü êîìïîíåíòà ñ íîìåðîì i âåêòîðà δ, ìàòðèöà Ai ïîëó÷àåòñÿ èç åäèíè÷íîé ìàò-
ðèöû èçìåíåíèåì ëèøü ñòðîêè ñ íîìåðîì i. Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ñõåìó
íà ðèñ. 1. Äëÿ ýòîãî ãåíåðàòîðà ìàòðèöû Ai èìåþò âèä
A0 =

1 1 00 1 0
0 0 1

 , A1 =

1 0 01 0 1
0 0 1

 , A2 =

1 0 00 1 0
1 0 0

 .
Íàáîð ìàòðèö Ai è âåêòîðîâ βi, i = 1, . . . , n îïðåäåëÿåò ñòðóêòóðó ãåíåðàòîðà,
ïîýòîìó âìåñòî ðèñóíêà â äàëüíåéøåì áóäåì èñïîëüçîâàòü îïèñàíèå ñõåìû ñ ïî-
ìîùüþ ýòèõ ìàòðèö.
Òàê êàê ìàòðèöû Ai è âåêòîðû βi èìåþò ñïåöèè÷åñêèé âèä, âìåñòî ñàìîé
ìàòðèöû Ai äîñòàòî÷íî õðàíèòü ëèøü ñòðîêó αi = Ai[i|∗], à âìåñòî âåêòîðîâ βi 
íàáîð ÷èñåë bi, i = 0, . . . , n − 1. Âñå äàëüíåéøèå âûâîäû áóäåì ïðîâîäèòü â òåð-
ìèíàõ ýòèõ ñòðîê è ÷èñåë. Áóäåì ïîëüçîâàòüñÿ îáîçíà÷åíèåì
A =


α0
α1
· · ·
αn−1

 , β =


b0
b1
· · ·
bn−1

 .
Ìàòðèöó A íàçîâåì ìàòðèöåé ïåðåõîäîâ ãåíåðàòîðà.
2. Ñòàáèëüíûå ñîñòîÿíèÿ
Ëåãêî âèäåòü, ÷òî ïðè íóëåâîì âåêòîðå β íóëåâîå ñîñòîÿíèå âñåãäà ÿâëÿåòñÿ
ñòàáèëüíûì.
Ïðåäëîæåíèå 1. Ïóñòü
D = A+ I =


α0
α1
· · ·
αn−1

+ I, D =


D[0|∗], b0
D[1|∗], b1
· · · · · ·
D[n− 1|∗], bn−1

 ,
ãäå I  åäèíè÷íàÿ ìàòðèöà. Òîãäà ãåíåðàòîð îáëàäàåò íåíóëåâûì ñòàáèëüíûìè
ñîñòîÿíèÿìè òîãäà è òîëüêî òîãäà, êîãäà
rank (D) = rank (D), (2)
ãäå rank (D) îçíà÷àåò ðàíã ìàòðèöû D.
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Äîêàçàòåëüñòâî. Óñëîâèå òîãî, ÷òî âåêòîð δ = (s0, . . . , sn−1)
T
ÿâëÿåòñÿ ñòà-
áèëüíûì âåêòîðîì, ñîãëàñíî (1) èìååò âèä
δ = Aδ + β.
Ïîñëåäíåå óñëîâèå ýêâèâàëåíòíî ñëåäóþùåìó
αiδ = si + bi, i = 0, . . . , n− 1.
Åñëè αi = (ai,0, . . . , ai,n−1), òî óñëîâèå ñòàáèëüíîñòè ñîñòîÿíèÿ ïðèíèìàåò âèä
ai,0s0 + ai,1s1 + · · ·+ ai,isi + · · ·+ ai,n−1sn−1 = si + bi,
èëè
ai,0s0 + ai,1s1 + · · ·+ (1 + ai,i)si + · · ·+ ai,n−1sn−1 = bi, i = 0, . . . , n− 1. (3)
Åñëè ñðåäè ÷èñåë b0, . . . , bn−1 èìåþòñÿ íåíóëåâûå ÷èñëà, ñèñòåìà (3) ÿâëÿåòñÿ
íåîäíîðîäíîé ñèñòåìîé. Ñîãëàñíî òåîðåìå Êðîíåêåðà Êàïåëëè (ñì., íàïðèìåð,
[3, ñ. 167℄,) ýòà ñèñòåìà ñîâìåñòíà òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíî óñëî-
âèå (2).
3. ×àñòè÷íî ñòàáèëüíûå ñîñòîÿíèÿ
Ñîãëàñíî ïðåäëîæåíèþ 1 âûïîëíåíèå íåðàâåíñòâà rank (D) < rank (D) ãàðàí-
òèðóåò îòñóòñòâèå ñòàáèëüíûõ ñîñòîÿíèé. Â òî æå âðåìÿ âîçìîæíà ñèòóàöèÿ, êî-
ãäà ñîñòîÿíèå íå ÿâëÿåòñÿ ñòàáèëüíûì, íî ïðè ýòîì îñòàþòñÿ ïîñòîÿííûìè âûõî-
äû íåêîòîðûõ ñóììàòîðîâ. Íàçîâåì òàêîå ñîñòîÿíèå ÷àñòè÷íî ñòàáèëüíûì. Ïóñòü
â ÷àñòè÷íî ñòàáèëüíîì ñîñòîÿíèè δ = (s0, . . . , sn−1)
T
íà âûõîäàõ ñóììàòîðîâ ñ íî-
ìåðàìè i0, . . . , ik, 0 ≤ k < n − 1, ñèãíàëû íå ìåíÿþòñÿ â ïðîöåññå ðàáîòû ãåíåðà-
òîðà. Ïîñêîëüêó íóìåðàöèÿ ñóììàòîðîâ ÿâëÿåòñÿ ïðîèçâîëüíîé, ìîæíî ïðåäëî-
æèòü, ÷òî â ïðîöåññå ðàáîòû ãåíåðàòîðà ñèãíàëû íà âûõîäàõ ñóììàòîðîâ ñ íîìå-
ðàìè i = 0, . . . , k, íå ìåíÿþòñÿ. ×àñòè÷íî ñòàáèëüíîå ñîñòîÿíèå ïðåäñòàâèì â âèäå
δ = (δ1, δ2)
T , ãäå δ1 = (s0, . . . , sk) , δ2 = (sk+1, . . . , sn−1). Ñîãëàñíî ñäåëàííûì
ïðåäïîëîæåíèÿì èìåþò ìåñòî ðàâåíñòâà
αiδ + bi = si, i = 0, . . . , k (4)
ïðè ëþáûõ èçìåíåíèÿõ â êîìïîíåíòàõ âåêòîðà δ2.
Ïîëîæèì ǫi = (0, . . . , 0, 1, 0, . . . , 0)
T , ãäå 1 çàíèìàåò ïîçèöèþ ñ íîìåðîì i. Èç-
ìåíåíèå êîìïîíåíòû ñ íîìåðîì j, k < j < n, íà ïðîòèâîïîëîæíûé íå äîëæíî
âëèÿòü íà êîìïîíåíòó ñ íîìåðîì i, 0 ≤ i ≤ k . Óêàçàííîå èçìåíåíèå ðåàëèçóåòñÿ
çàìåíîé âåêòîðà δ íà δ + ǫj . Èç (4) âûòåêàåò, ÷òî
αiǫj = 0, j = k + 1, . . . , n− 1; i = 0, . . . , k. (5)
Óñëîâèå (5) îçíà÷àåò, ÷òî ïðè óêàçàííîé íóìåðàöèè ñóììàòîðîâ
A =
(
C1 0
C2 C3
)
,
ãäå C1 åñòü ìàòðèöà ðàçìåðîì k+1×k+1 . Òàêàÿ ìàòðèöà íàçûâàåòñÿ ðàçëîæèìîé
[4, ñ. 165℄. Òàêèì îáðàçîì, äîêàçàíî
Ïðåäëîæåíèå 2. Äëÿ òîãî ÷òîáû ãåíåðàòîð îáëàäàë ÷àñòè÷íî ñòàáèëüíûìè
ñîñòîÿíèÿìè íåîáõîäèìî è äîñòàòî÷íî âûïîëíåíèÿ ðàâåíñòâ (4), èç êîòîðûõ ñëå-
äóåò, ÷òî ìàòðèöà ïåðåõîäîâ ãåíåðàòîðà ÿâëÿåòñÿ ðàçëîæèìîé.
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Èòàê, óñëîâèå ðàçëîæèìîñòè ìàòðèöû ïåðåõîäîâ ÿâëÿåòñÿ íåîáõîäèìûì óñëî-
âèåì äëÿ ñóùåñòâîâàíèÿ ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé ãåíåðàòîðà. Ñîãëàñíî [4,
ñ. 166℄ ìàòðèöà A áóäåò íåðàçëîæèìîé òîãäà è òîëüêî òîãäà, êîãäà âñå ýëåìåíòû
ìàòðèöû (I+A)n−1 áóäóò ïîëîæèòåëüíûìè (ïðè âû÷èñëåíèè ñòåïåíè ìàòðèöû âñå
îïåðàöèè îñóùåñòâëÿþòñÿ â ïîëå âåùåñòâåííûõ ÷èñåë). Ýòî äàåò ïðîñòîé ñïîñîá
ïðîâåðêè íåðàçëîæèìîñòè ìàòðèöû ïåðåõîäîâ.
àçëîæèìîñòü ìàòðèöû A îáåñïå÷èâàåò îòñóòñòâèå âëèÿíèÿ ñðàáàòûâàíèÿ ñóì-
ìàòîðîâ ñ íîìåðàìè k+1, . . . , n−1 íà âûõîäû ñóììàòîðîâ ñ íîìåðàìè i = 0, . . . , k.
Îäíàêî ýòî óñëîâèå íå ÿâëÿåòñÿ äîñòàòî÷íûì äëÿ ÷àñòè÷íîé ñòàáèëüíîñòè ñîñòî-
ÿíèÿ, ïîñêîëüêó íå ó÷èòûâàåòñÿ âëèÿíèå ñðàáàòûâàíèÿ ñóììàòîðîâ ñ íîìåðàìè
i = 0, . . . , k íà äàííîå ñîñòîÿíèå.
4. Ïðèìåðû
Â ïðèâåäåííûõ âûøå ïðèìåðàõ êàæäûé ñóììàòîð èìåë ðîâíî äâà âõîäà, ïî-
ýòîìó ìàòðèöà ïåðåõîäîâ ãåíåðàòîðà èìåëà íå áîëåå äâóõ åäèíèö â êàæäîé ñòðîêå.
Íà ñàìîì äåëå, ýòî îãðàíè÷åíèå ÿâëÿåòñÿ íåñóùåñòâåííûì, ìîæíî ðàññìàòðèâàòü
ñóììàòîðû ñ ÷èñëîì âõîäîâ áîëüøå, ÷åì äâà, ïîýòîìó ÷èñëî åäèíèö â êàæäîé
ñòðîêå ìàòðèöû ïåðåõîäîâ ìîæåò áûòü ïðîèçâîëüíûì.
Â êà÷åñòâå èëëþñòðàöèè ðàññìîòðèì ñèòóàöèþ ñî ñòàáèëüíûìè ñîñòîÿíèÿìè
äëÿ ñõåìû íà ðèñ. 1. Äëÿ ýòîé ñõåìû
A =

1 1 01 0 1
1 0 0

 , D =

0 1 01 1 1
1 0 1

 , D =

0 1 0 01 1 1 0
1 0 1 1


Íåòðóäíî âèäåòü, ÷òî rank (D) = 2 è rank (D) = 3 íàä ïîëåì GF (2), è â ñõåìå
îòñóòñòâóþò ñòàáèëüíûå ñîñòîÿíèÿ. Íàä ïîëåì âåùåñòâåííûõ ÷èñåë
D2 =

1 1 12 2 2
1 1 1

 .
Ýòî îçíà÷àåò, ÷òî ìàòðèöà ïåðåõîäîâ ÿâëÿåòñÿ íåðàçëîæèìîé, ïîýòîìó â ñõåìå
îòñóòñòâóþò ÷àñòè÷íî ñòàáèëüíûå ñîñòîÿíèÿ. Â äàííîì ñëó÷àå ñïðàâåäëèâîñòü ïî-
ëó÷åííûõ óòâåðæäåíèé ìîæíî ïðîâåðèòü íåïîñðåäñòâåííî. Áîëåå ñëîæíûé ïðèìåð
ïðåäñòàâëÿåò êîëüöåâàÿ ñõåìà, ñîñòîÿùàÿ èç n ñóììàòîðîâ, êîãäà íà âõîä ñóììà-
òîðà ñ íîìåðîì i ïîñòóïàåò ñèãíàë ñ ñóììàòîðà ñ íîìåðîì i+ 1, i = 0, . . . , n− 2,
à íà âõîä ïîñëåäíåãî ñóììàòîðà ïîñòóïàåò ñèãíàë ñ ïåðâîãî ñóììàòîðà. Ëåãêî ïðî-
âåðèòü, ÷òî
C =


0 1 · · · 0 0
0 0 1 · · · 0
· · · · · · · · · · · · · · ·
1 0 · · · 0 0


ÿâëÿåòñÿ íåðàçëîæèìîé. Ìàòðèöà ïåðåõîäîâ A ãåíåðàòîðà ïîëó÷àåòñÿ äîáàâëå-
íèåì íåêîòîðîãî ÷èñëà åäèíèö â ñòðîêè ìàòðèöû C, ïîýòîìó ìàòðèöà A òàêæå
áóäåò íåðàçëîæèìîé. Ýòî îçíà÷àåò, ÷òî òàêàÿ ñõåìà íå ìîæåò èìåòü ÷àñòè÷íî ñòà-
áèëüíûõ ñîñòîÿíèé. Ïîñòðîèì ìàòðèöó A èç ìàòðèöû C, äîáàâèâ â êàæäóþ ñòðîêó
ìàòðèöû C äâå åäèíèöû, ïðè÷åì îäíà èç åäèíèö ïîìåùàåòñÿ íà ãëàâíóþ äèàãî-
íàëü. Ñóììà âñåõ ñòîëáöîâ ìàòðèöû D = I+A áóäåò íóëåâîé, ïîñêîëüêó â êàæäîé
ñòðîêå ïðèñóòñòâóþò äâå åäèíèöû. Ýòî îçíà÷àåò, ÷òî rank (D) < n . Âñåãäà ìîæíî
ïîäîáðàòü ñòîëáåö β òàêèì îáðàçîì, ÷òîáû rank (D) = rank (D)+1, ïîýòîìó òàêàÿ
ñõåìà íå áóäåò èìåòü ñòàáèëüíûõ ñîñòîÿíèé.
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1 sn−1 s0
èñ. 3. Ïðèìåð ãåíåðàòîðà ñ ëîêàëüíûìè îáðàòíûìè ñâÿçÿìè
Äðóãîé êðàéíèé ñëó÷àé  ñõåìà íå èìååò ãëîáàëüíîé îáðàòíîé ñâÿçè (ñì. ðèñ. 3).
Äëÿ ýòîé ñõåìû
A =


1 1 · · · 0 0
0 1 1 · · · 0
· · · · · · · · · · · · · · ·
0 0 · · · 0 1

 .
Â ýòîì ñëó÷àå ìàòðèöà
D = A+ I =


0 1 · · · 0 0
0 0 1 · · · 0
· · · · · · · · · · · · · · ·
0 0 · · · 0 0

 .
Íåòðóäíî ïðîâåðèòü, ÷òî rank (D) = n−1, rank (D) = n, ïîýòîìó ñõåìà íå èìå-
åò ñòàáèëüíûõ ñîñòîÿíèé. Ìàòðèöà A áóäåò ðàçëîæèìîé, îäíàêî è äëÿ ýòîé ñõåìû
íå ñóùåñòâóåò ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé. Äåéñòâèòåëüíî, äëÿ i < n−1 óðàâ-
íåíèå (4) ïðèíèìàåò îðìó
si + si+1 = si.
Îòñþäà ñëåäóåò, ÷òî si+1 = 0, ïîýòîìó èç ñòàáèëüíîñòè ñèãíàëà si ñëåäóåò ñòà-
áèëüíîñòü ñèãíàëà si+1. Â òî æå âðåìÿ ñèãíàë sn−1 íå ìîæåò áûòü ïîñòîÿííûì.
àññìîòðèì ñèòóàöèþ ñ ÷àñòè÷íî ñòàáèëüíûìè ñîñòîÿíèÿìè. Ïóñòü
A =


1 0 0 1
0 1 1 0
0 0 1 1
1 0 0 0

 , D =


0 0 0 1
0 0 1 0
0 0 0 1
1 0 0 1

 .
Ëåãêî âèäåòü, ÷òî rank (D) = 3. Àíàëîãîì óðàâíåíèé (5) â ýòîì ñëó÷àå ÿâëÿþòñÿ
óðàâíåíèÿ
αiǫj = 0, i = 0, 3; j = 1, 2.
Ýòî îçíà÷àåò, ÷òî âûïîëíåíû íåîáõîäèìûå óñëîâèÿ äëÿ ñóùåñòâîâàíèÿ ñîñòîÿíèÿ
ñî ñòàáèëüíûìè áèòàìè â ïîçèöèÿõ 0 è 3. Äëÿ âûÿñíåíèÿ äîñòàòî÷íîñòè ýòèõ óñëî-
âèé íàäî ðàññìîòðåòü óðàâíåíèÿ (4):
αiδ = si + bi, i = 0, 3.
Â äàííîé ñèòóàöèè ýòè óðàâíåíèÿ èìåþò ðåøåíèÿ äëÿ ëþáûõ çíà÷åíèé b0, . . . , b3.
Âûáåðåì ýòè çíà÷åíèÿ òàêèì îáðàçîì, ÷òîáû áûëî âûïîëíåíî íåðàâåíñòâî
rank (D) < rank (D). Äîñòàòî÷íî ïîëîæèòü èõ ðàâíûìè 1,0,0,0. Â ýòîì ñëó÷àå íå
áóäåò ñòàáèëüíûõ ñîñòîÿíèé, íî ñîñòîÿíèå (1, ∗, ∗, 1)T áóäåò ÷àñòè÷íî ñòàáèëüíûì,
ïîñêîëüêó íå ìåíÿþòñÿ áèòû â ïîçèöèÿõ 0 è 3.
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Summary
V.M. Kuznetzov, V.M. Pesoshin, E.L. Stolov. Stable States of Asynhronous Generator.
Asynhronous generators assembled of XOR elements with feedbak are under onside-
ration. Suh generators are used for random keys prodution for ryptographi purposes.
The goal of the researh is to present an analytial proedure for deteting the presene
of stable and partly stable states. If the generator is set in one of suh states, it stops
produing the orret keys. A mathematial model whih is based on the theory of linear
equations over GF (2) and on the theory of matries with non-negative elements is suggested.
Some examples of implementation of the developed methods are presented.
Key words: hardware key generator, stable states.
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